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Введение

История операционных систем и компиляторных технологий насчитывает более 50 лет: от пакетной обработки мы дошли до облачных технологий, мобильных платформ и интернета вещей. И каждое из этих понятий – серьёзный вызов, хотя бы в силу того, что речь идёт о десятках миллионов строк кода, которые должны удовлетворять требованиям качества. В одиночку на эти вызовы ответить не получится – нужна консолидация ресурсов государства, бизнеса, науки и образования. Любая операционная система, даже самая маленькая встроенная, должна обладать тремя взаимосвязанными характеристиками: безопасностью, эффективностью и продуктивностью как в разработке самой операционной системы, так и приложений под неё.  
Если говорить об отечественном программном обеспечении, конечно, есть отрасли, где операционная система разрабатывается полностью или большей частью. Например, у нас достаточно много встроенных ОС реального времени, среди которых есть даже конкурирующие.

Наши отечественные компании также ведут разработку на основе свободного программного обеспечения и, кстати говоря, не только Linux. Например, как правило, в ПО входят базы данных и даже офисные пакеты. Сейчас уже никого не интересует операционная система отдельно. Если нет никаких лицензионных ограничений на использование, модификацию, развитие, и отечественная компания создала свой продукт, то, конечно, он российский с юридической точки зрения. Дальше уже можно и нужно обсуждать качество этого продукта, потому что если открытый пакет взял студент и заменил в нем копирайт, всем понятно, о чём речь. А если с продуктом работает серьезная организация, у которой есть кадровый потенциал (а это сейчас самое главное), и она может на нужном уровне поддерживать разработку в соответствии с требованиями заказчика, это другой продукт.

В настоящее время в России на всех предприятиях, заводах, в частных компаниях используются такие операционные системы, как Windows, Linux и т.п. Однако  компьютеры используются лишь для узкого круга задач, и ОС, установленные на них, в основном не нуждаются в реализации и траты времени на некоторые функции, которые никогда не будут использованы компьютером для работы. Именно для решения этой задачи было написание такой ОС, которая могла бы позволить максимальную производительность для каких-то конкретных задач, не тратя процессорное время на всяческие излишества. В основном преследовался лишь спортивный интерес, получение опыта в системном программировании и написания драйверов для устройств, которые используются повсеместно. Сразу необходимо отбросить все свои вопросы о создании собственного дистрибутива линукса, ведь преследовался интерес написать всё «From scratch» — с нуля, дабы хорошо погрузиться в тему разработки операционных систем. Так же стояла задача создать собственную архитектуру, не исключая использование стандарта для ELF-файлов. 
Основная часть

Цели:

· Получить опыт в разработке операционных систем, разработке систем реального времени, отладки “в ядре”, разработке больших проектов, разработке драйверов ядра, чтении документации, разработке архитектур.

· Разработать собственную 32-битную многозадачную операционную систему, которая сможет поддерживать работу нескольких приложений одновременно, и совместима с приложениями ОС Linux.

Задачи:

· Разработать архитектуру ОС.

· разработать собственный загрузчик и ядро ОС.

· Реализовать драйвера для наиболее часто используемых устройств, и для тех устройств, которые просто-напросто необходимы.

· Реализовать многозадачность, дать возможность системе запускать любую программу из ELF-файла, при этом система должна будет использовать симметричную мультипроцессорность.

· Оптимизировать работу ОС, что обеспечит ей высокую производительность.

Структура и процессы

Основной задачей ОС является обеспечение «жизнедеятельности» программ, а именно: запуск программ, выделение им ресурсов (память и процессорное время), обеспечение доступа к внешним устройствам. В многозадачных ОС таких запущенных программ (процессов) может быть много, возникает масса проблем:
· Переключение между ними – последовательное выполнение каждого процесса;
· Защита процесса от чужого вмешательства;
· Распределение прав доступа к внешним устройствам.
Для корректной работы с процессами пришлось разработать структуру данных, а так же структуру, которая позволяет запомнить все выделения памяти данного процесса (Листинг 3).
В этих структурах сохраняется информация о текущем процессе. При активизации другого процесса, в соответствующей структуре сохраняется информация: регистры, адрес текущей команды и т.д., затем из другого описателя процесса восстанавливается контекст активируемого процесса.
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Таблица описаний
Память
Для каждого ядра будем хранить номер выполняемого процесса, а значит в системных вызовах будем знать, кто нас вызвал, соответственно, мы сможем знать все адреса выделенной памяти, будем добавлять их в список allocs.
void addProcessAlloc(ELF_Process * p, void * addr)
{

if (!p->tree)


p->tree = rb_tree_create(rb_mem_cmp);

rb_tree_insert(p->tree, addr);
}

Что же, структура таблицы с описанием процессов написана, что дальше, как переключать задачи?
Для начала надо заметить, что, к примеру, в обработчике локальные переменные хранятся в стеке, а значит, после входа в обработчик компилятор портит ESP. Чтобы такого не произошло, создадим переменную с абсолютным адресом, и перед вызовом обработчика будем сохранять ESP туда. В обработчике необходимо отсылать EOI первому PIC'у и находить процесс, на который надо переключиться. Далее надо сохранить все регистры и флаги текущего процесса, по этому сразу перед сохранением значения ESP в переменную, сохраним все регистры(в том числе сегментные) в стек. В самом обработчике надо очень аккуратно их вынуть из стека, так же сохранив флаги и адрес возврата. Так же стоит заметить, что стек растет вверх (т.е. ESP уменьшается), это значит, что последний регистр, который был сохранён в стек, будет лежать по адресу ESP, предпоследний — ESP + 4 и т.п:
 SHAPE 



Схема 1
Теперь остаётся восстановить регистры нового процесса и выполнить IRET.
Загрузка ОС

При включении ПК, управление получает программа в ПЗУ BIOS, которая тестирует оборудование и определяет загрузочный диск. На выбранном диске считывается первый сектор, содержащий загрузчик ОС. Он загружается по абсолютному адресу 0000:7C00h. Первый сектор загрузочного диска содержит MBR-загрузчик ОС. Его задача найти раздел, с которого надо грузиться, второй загрузчик должен найти третий загрузчик ОС, он уже в свою очередь содержит часть ядра, и необходимые инструкции для продолжения загрузки ОС. Третий загрузчик загрузит нужные файлы, драйвера и библиотеки в память.
Запуск процессов

При запуске процесса ОС необходимо выполнить ряд действий:
· Считать исполняемый файл с диска/получить адрес входа в ОС
· «Распаковать» файл в память, установить неизвестные адреса переменных и функций, выделить память под глобальные переменные
· Выделить блок в ОЗУ достаточного размера
· Выделить стек для процесса, 
· Положить в него количество параметров и сами параметры процесса, адрес функции (возврата), которой будет отдано управление после завершения процесса. 
· Так же необходимо установить флаги процессора в нужное вам значение, к примеру, в ButterflyOS изначально это 0x216.
· Создать в таблице процессов новую запись с описанием процесса.
· Передать управление процессу в точку старта.
Менеджер памяти
Задача менеджера памяти – распределять память между процессами. Каждый процесс должен иметь память, выделенную ОС под его код, а так же память, которую выделит сам процесс под свои нужды (хранение данных, картинок и т.д.). В процессе работы с ОС, пользователь запускает процессы, завершает их. В результате этого память постоянно фрагментируется, то есть появляются свободные блоки переменной длины. Задача менеджера – быстро находить свободные блоки и занимать их под новые процессы. Рассмотрим несложный и достаточно быстрый алгоритм для управления памятью — менеджер памяти — критически важная часть ОС, ведь быстрая, надежная и нерастратная работа с памятью  - залог хорошей ОС.
Watermak Allocator

Что же, наверное, самый простой из всех аллокаторов — Watermark Allocator. Суть его следующая: вся память разбита на блоки, у блока есть заголовок, в котором лежит размер этого и предыдущего блока, статус блока(занят/свободен). При таком подходе, зная адрес блока можно за O(1) получить адрес следующего и предыдущего блока.

 SHAPE 



Выделение памяти

Для выделения памяти просто-напросто нужно бежать по блокам, и искать блок, размер которого больше или равен размеру требуемой для выделения памяти. Асимптотика O(N) — что, несомненно, плохо.
Высвобождение памяти

Для высвобождения памяти нам достаточно установить статус блока как «свободный» — асимптотика O(1).
Но, могут начать образовываться так называемые “дыры”, в которых лежат более одного свободного блока — память фрагментирована, при высвобождении можно просматривать соседние блоки, и в случае, когда один или два свободны — объединять их в один.
Аллокатор за логарифмическую скорость

Известно, что надо искать только среди свободных блоков. Бег только по свободным блокам улучшает скорость в среднем в два раза, но это всё равно линейное время. Что же, зачем бегать по всем блокам, ища размер, если мы можем организовать дерево из свободных блоков! Изначально у нас только один свободный блок, а дальше добавляем свободные блоки в бинарное дерево поиска, ключом будет — размер блока. Таким образом, чтобы выделить память нам достаточно найти блок в дереве, у которого размер больше или равен тому, что нам нужен. Это спокойно делается за O(log N), просто спускаясь по дереву вниз. Дальше мы либо режем блок на два, либо полностью отдаем его программе, что запросила память. Дальше удаляем блок из дерева за O(1) – для этого достаточно хранить адрес блока в дереве в заголовке. И, если надо, вставляем оставшуюся часть блока обратно за O(log2 N). Для высвобождения достаточно вставить блок обратно, и не забыть про фрагментацию. Ясно, что использовать простое дерево поиска не надо, надо использовать самобалансирующееся дерево, Red-Black или AVL. Хранить дерево блоков можно в статическом массиве, или же придумать как это сделать по-другому.

Листинг 4
Symmetric Multiprocessing
Так же хотелось бы затронуть достаточно простую тему, которая почти никому из обычных программистов неизвестна, но каждый, скорее всего, ей пользовался. Речь идет о симметричной мультипроцессорности (в народе — SMP) — архитектура, которая встречается почти во всех многозадачных операционных системах, и, конечно же, является неотъемлемой их частью. Каждый знает, что чем больше ядер у процессора — тем мощнее будет процессор, несомненно, это так, но как ОС может использовать несколько ядер одновременно? 
Некоторые программисты не спускаются до такого уровня абстракции — им это попросту не надо. Как только вызывается прерывание у одного из ядер, мы запрещаем переключение задач остальных ядер и переключаем задачу данного ядра, после этого разрешаем переключение и отдаем управление обратно текущей задаче.
PIT

PIT — Programmable Interval Timer — счетчик, который по достижению какого-либо запрограммированного количества инкрементов выдаёт сигнал. Так же при помощи этого таймера можно пищать пищалкой в компьютере (той штукой, что пищит после прохождения теста устройств). И так, считает с частотой 1193182Гц. Это значит, что надо запрограммировать его на значение 119(1193182/119 примерно равно 10026). Для этого надо в порт первого генератора отправить 2 байта, сначала младший байт, а потом старший (Листинг 1).
Теперь стоит приступить к программированию прерывания от PIT’а, оно имеет IRQ 0, и после ремапа PIC'а будет иметь номер 0x20 в IDT. Для IRQ первого были написаны макросы (Листинг 2)
Многозадачность и её реализация

Те, кто когда-нибудь изучал архитектуру ЭВМ, знает, что процессор сам по себе не умеет выполнять несколько задач сразу, многозадачность даёт только ОС, которая переключает эти задачи. 
И так, первое — вам надо определиться с типом многозадачности, была выбрана вытесняющая.
Что она из себя представляет? Она основана на том, что у каждого процесса (задачи) есть свой приоритет, который влияет на то, сколько процессорного времени ему будет выделено. Каждой задаче даётся один квант времени, во время которого процесс что-либо делает, после истечение кванта времени ОС передает управление другой задаче (но на самом деле всё куда сложнее). И первая проблема, — какой квант по длине выбрать, как останавливать выполнение процесса по истечению кванта? На самом деле всё легко как никогда: будем использовать PIT с изначально выставленной частотой в 10026 прерываний в секунду, тут же решаем еще одну проблему: прерывание от таймера уже останавливает выполнение предыдущего процесса. Возникает вопрос — а как распределить ресурсы компьютера, такие, как память, устройства и т.п. между процессами? Всё очень просто: Windows делает это сама, Linux же использует систему семафоров. Но одно ядро — несерьезно в наше время. КАК это сделано у тебя???
Драйверы

Для работы с внешними устройствами, ОС использует специальные программы, которые называются драйверы. Так как внешних устройств в ПК очень много и их работа не всегда хорошо документирована, то возникает серьезная проблема – написание драйверов. Уже реализованы драйверы для:

· USB хост-контроллеров (UHCI, EHCI), RTL 8139(69), 
· Intel Gigabit Ethernet, 
· SVGA, 
· APIC, 
· PIC, 
· ACPI, 
· HPET, 
· PCI, 
· SATA, 
· SATAPI, 
· IDE, 
· PC/2 мыши, PC/2 клавиатуры, 
· USB Mass Storage, USB мышек и клавиатур, 
· AHCI.
Так же написаны системные драйверы низкого уровня: 
· FAT32, 
· Stream File IO, 
· TCP, 
· UDP, 
· IPv4, 
· DHCP, 
· DNS, 
· ARP, 
· HTTP, 
· IDT, 
· SMP, 
· Окна, 
· ICMP, 
· NTP, 
· STD IO. 
Сложность в том, что документаций на русском нет, отлаживать код сложно, так же сложности добавляет реальное железо, ведь оно иногда не соответствует документации/спецификации.
Что реализовано:
· Уже реализованы некоторые программы – примитивная командная строчка, 
· декодер JPEG-картинок, возможность установки различных разрешений экрана,
·  некоторые системные и не только утилиты, 
· реализована оконная система.
Результаты проделанной работы:
· Разработана архитектура ОС
· Написан и протестирован собственный загрузчик ОС

· Реализовано ядро ОС, позволяющее параллельно выполнять несколько задач одновременно, распределять между ними ресурсы.
· Реализованы драйверы для наиболее часто используемых устройств (USB-устройства, жесткие диски, оптические приводы, мышки, клавиатуры)
· Реализована многозадачность, ОС может запускать ELF файлы, поддерживается и работает симметричная мультипроцессорность
· ОС использует почти все возможности компьютерного железа
Перспективы:
1. Портировать GCC под ОС, ОС станет самокомпилируемой

2. Реализовать больше интерфейсов, драйверов и функций

3. Расширить SDK, разработать Driver Kit

Список использованной литературы:

1. OSDev Wiki and Forums
2. Intel Documentations
3. Benjamin David Lunt ответы на мои вопросы о EHCI, UHCI, Mass Storage
4. Habr: несколько статей, ответы на мои статьи

5. GitLab: бесплатные Git-репозитории

6. Wikipedia: много описаний структур файлов, статьи по архитектуре, и другие

Приложение

Листинг 1 Настройка PIT.
unsigned short hz = 119;

outportb(0x43, 0x34);

outportb(0x40, (unsigned char)hz & 0xFF); //Low

outportb(0x40, (unsigned char)(hz >> 8) & 0xFF); //Hight
Листинг 2. Макросы для обработчиков IRQ.
//PIC#0; port 0x20
#define IRQ_HANDLER(func) unsigned char func = 0x90;\
__asm__(#func ": \npusha \n call __"#func " \n movb $0x20, %al \
\n outb %al, $0x20 \n popa  \n iret \n");\
void _## func()
unsigned int g_pitTicks = 0;
//PIC#1; port 0xA0
#define IRQ_HANDLER1(func) unsigned char func = 0x90;\
__asm__(#func ": \n push %esp \n pusha \n call __"# func " \
\n movb $0x20, %al \n outb %al, $0xA0 \n outb %al, $0x20 \n popa \n\
pop %esp\n iret \n");\
void _## func()
Листинг 3. Системные структуры описания процесса.
typedef struct _pralloc
{

void *


addr;

int


prior;

struct _pralloc *
next;

struct _pralloc *
l;

struct _pralloc *
r;
} processAlloc;
typedef struct
{

void *


entry;

processAlloc *
allocs;

struct rb_tree *
tree;
} ELF_Process;
typedef struct __attribute__((packed)) _E {

unsigned int
eax;

unsigned int
ebx;

unsigned int
ecx;

unsigned int
edx;

unsigned int
ebp;

unsigned int
esp;

unsigned int
esi;

unsigned int
edi;

unsigned int
eflags;

unsigned int
state;

void *

startAddr;

void *

currentAddr;

void *

stack;

unsigned int
sse[4 * 8];

unsigned int
mmx[2 * 8];

unsigned int
priority;

unsigned int
priorityL;

ELF_Process *
elf_process;

char **
argv;

unsigned int
argc;

unsigned int
runnedFrom;

char *

workingDir;

FILE *

stdout;

FILE *

stdin;

FILE *

stderr;

char

fpureg[108];
} Process;
Листинг 4. Менеджер памяти.
char* malloc(size_t size)
{
  if (!size)
    return 0;
  char* addr = 0; int i = 0;
  for (; i < allocationAvlTree.size;)
  {
    int r;
    node_t* n;
    n = &allocationAvlTree.nodes[i];
    /* couldn't find it */
    if (!n->key)
    {
      return NULL;
    }
    r = allocationAvlTree.cmp(n->key, size);
    if (r <= 0)
    {
      //Get memory block header
      alloc_t* block = (size_t)n->val - sizeof(alloc_t);
      //Set to used
      block->status = 1;
      //Set size
      block->size = size;
      alloc_t* next = (size_t)n->val + size;
      next->prev_size = size;
      next->status = 0;
      next->size = n->key - size - 16;
      avltree_remove(&allocationAvlTree, n->key, n->val);
      if (n->key - size - 16)
        avltree_insert(&allocationAvlTree, next->size, (size_t)next + sizeof(alloc_t));
      memset((size_t)block + sizeof(alloc_t), 0, block->size);
      block->signature = 0xDEADBEEF;
      return (size_t)block + sizeof(alloc_t);
    }
    else if (r > 0) i = __child_r(i);
  }
  return 0;
}
void free(void* mem)
{
  if (!mem) return;
  //Get current alloc
  alloc_t* alloc = ((unsigned int)mem - sizeof(alloc_t));
  if (alloc->signature != 0xDEADBEEF)
    return;
  alloc->status = 0;
  alloc_t* left = ((unsigned int)alloc - sizeof(alloc_t) - alloc->prev_size);
  if (left->signature == 0xDEADBEEF && left->status == 0 && left->size == alloc->prev_size)
  {
    //Merge blocks
    if (avltree_remove(&allocationAvlTree, left->size, (uint)left + sizeof(alloc_t)))
    {
      left->size += sizeof(alloc_t) + alloc->size;
      alloc = left;
    }
  }
  alloc_t* right = (uint)alloc + sizeof(alloc_t) + alloc->size;
  if (right->prev_size && right->status == 0 && right->signature == 0xDEADBEEF)
    if (avltree_remove(&allocationAvlTree, right->size, (uint)right + sizeof(alloc_t)))
      alloc->size += sizeof(alloc_t) + right->size;
  avltree_insert(&allocationAvlTree, alloc->size, (uint)alloc + sizeof(alloc_t));
}
Процесс #1





Процесс #2








……





Процесс #N





Процесс #1





…





Процесс #N





Процессор 1





Процессор 2








EIP


Регистры








EIP


Регистры








PAGE  
2

[image: image4.jpg]Memory block

Memory block

uint32_t prsize;

uint32_t size;

uint32_t treeidx;

uint32_t status;

Allocated space

uint32_t prsize;

uint32_t size;

uint32_t treeidx;

uint32_t status;

Allocated space

All memory



