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ВВЕДЕНИЕ
В последнее время сильно возросла потребность в защите информации. Это связано с тем, что у законных пользователей защищаемой секретной информации (государственной, коммерческой или юридической тайны) существуют опасения, что она может стать доступной посторонним, которые смогут впоследствии обратить её во вред не только законному пользователю, но и обществу, и даже государству. 
Одними из основных методов защиты информации является её кодирование и подтверждение подлинности автора документа-файла. Разработкой последнего способа занимается одна из отраслей криптографии – цифровая подпись, которая основана на достижениях современной математики, таких её разделах, как линейная и общая алгебра, теория групп и конечных полей. На практике для обеспечения применения этих достижений требуется соответствующая электронно-вычислительная техника, способная работать с многозначными числами (порядка одного миллиона и более цифр). В своей работе я по естественным причинам ограничусь рассмотрением данной задачи для полей Галуа невысокого порядка (n = 23).
Важно отметить, что использование электронной подписи в нашей стране регламентируется законом, однако он носит скорее формальный характер, так как подпись пока не находит повсеместного применения. 
Данная проблема заинтересовала меня. Почему же в век информационных технологий, когда практически все достижения науки и техники внедряются в повседневную жизнь, в нашей стране в области защиты информации сложилась совершенно другая ситуация? Для того, чтобы выяснить причину данной проблемы, мною были поставлены следующие цели:
1) Познакомиться c основными задачами и принципами цифровой подписи;
2) Изучить математические основы формирования и проверки электронной подписи;
3) Построить поле Галуа GF(23) и решить задачу создания цифровой подписи в этом поле.
Для достижения данных целей мною был проведён анализ соответствующей литературы. Следует обратить внимание на недостаток информации по практической части исследуемой темы, что, безусловно, указывает на существование проблемы применения подписи в России.

ГРУППА
[bookmark: .D0.9E.D0.BF.D1.80.D0.B5.D0.B4.D0.B5.D0.]Определение. Непустое множество G с заданной на нём операцией  называется группой , если выполнены следующие аксиомы:
1) Ассоциативность: для любых  верно ;
2) Наличие нейтрального элемента: в G существует элемент e такой, что для всех  справедливо ;
3) Наличие обратного элемента для каждого элемента группы: для любого  найдётся элемент , называемый обратным, такой, что .
[bookmark: .D0.9A.D0.BE.D0.BC.D0.BC.D0.B5.D0.BD.D1.][bookmark: .D0.A1.D0.B2.D1.8F.D0.B7.D0.B0.D0.BD.D0.][bookmark: .D0.9F.D1.80.D0.B8.D0.BC.D0.B5.D1.80.D1.]Примеры:
[bookmark: .D0.9F.D1.80.D0.BE.D1.81.D1.82.D0.B5.D0.]I) Для примера рассмотрим множество всех действительных чисел без нуля и операцию умножения на нём: <. Для него справедливы равенства:
1) ;
2) ;
3);
II)  – также является группой;
III) Множество {-1; 1} относительно операции умножения – группа. Она является примером конечной группы второго порядка;
IV) Множество классов вычетов  по модулю m, то есть множество всех остатков от деления целых чисел на m относительно операции сложения также образует группу, простейшая из которых .
Основные свойства групп:
1) Обратный к данному элемент всегда определяется однозначно;
2) ;
3) ; 
4) Обратный элемент к нейтральному есть сам нейтральный элемент;
5) Верны законы сокращения: ;      .

ПОЛЕ
Определение. Бинарная операция  –  это отображение , где  и  A, B, C - непустые множества.
Определение. Полем называется непустое множество F с двумя бинарными операциями + (сложение) и  (умножение), если выполнены следующие аксиомы:
1) Ассоциативность операции сложения: для любых  верно
;
2) Существование нейтрального элемента по сложению: в F существует элемент 0 такой, что для всех  справедливо ;
3) Существование противоположного элемента: для любого  существует такой противоположный элемент , что верно равенство ;
4) Коммутативность операции сложения: для всех  справедливо равенство ;
5) Ассоциативность операции умножения: для любых  верно 
;
6) Наличие нейтрального элемента по умножению: в F существует элемент e такой, что для всех  справедливо ;
7) Коммутативность операции умножения: для любых  верно ;
8) Дистрибутивность: для всех  справедливы равенства: 
;      ;
9), то есть нейтральный элемент по сложению не равен нейтральному элементу по умножению;
10) Существование обратного элемента: для любого , где , существует такой элемент , что ; 
Примеры:
I) Рассмотрим множество {0} относительно операции сложения и умножения (множество ) и проверим, является ли оно полем. Должны выполняться вышеперечисленные десять основных аксиом:
1) Ассоциативность операции сложения:  – верно;
2) При нейтральном элементе по сложению, равном 0:  – верно;
3) Существование противоположного элемента:  – верно;
4) Коммутативность операции сложения:  – верно
5) Ассоциативность операции умножения:  – верно;
6) При нейтральном элементе e по умножению, равном 0:  – верно;
7) Коммутативность операции умножения:  – верно;
8) Дистрибутивность: ;        – верно;
9)  – верно;
Отметим, что в этом множестве существует элемент, обратный для 0, что обычно бывает неверно, однако здесь это выполнено.
10) e = 0, то есть нейтральный элемент по сложению равен нейтральному элементу по умножению – неверно.
Значит, алгебра  не является полем.
II) Множество  является полем;
III) – поле классов вычетов по модулю 5;
Вообще,  является полем, называемым полем классов вычетов, если p – простое число.
IV) не является полем, так как для класса вычетов  в нём нет обратного элемента. Действительно:  Данное множество, как и все множества классов вычетов по составному модулю интересны тем, что в них существуют делители нуля, то есть отличные от  элементы, произведение которых равно .

СРАВНЕНИЯ ПО МОДУЛЮ
Определение.  Два целых числа a и b называются сравнимыми по модулю , если . 
Другими словами, два целых числа называются сравнимыми по модулю m, если при делении на число m дают один и тот же остаток. Записывается сравнение двух чисел следующим образом: . Например, запись  означает, что числа 5 и 12 при делении на число 7 дают один и тот же остаток, который равен 5. 
Свойства сравнений по модулю:
1) 
2);
3);
4);
5);
6) ;
7).
Понятие сравнимости по модулю можно развить на более широкое множество: на множество многочленов с коэффициентами из некоторого поля, считая два некоторых многочлена сравнимыми по неприводимому, то есть неразложимому на множители, многочлену , если они при делении на  дают равные остатки.

ПОЛЕ ГАЛУА
Примером простейшего конечного поля является поле Галуа, обозначаемое GF, которое по сути является полем классов вычетов по модулю p, являющимся простым числом.
Определение. Классом вычетов, порождённым элементом a, называют целые числа, сравнимые с a. 
Обозначим  – множество всех классов вычетов по модулю p.  .
Можно доказать, что алгебра  - поле. Его обозначают так: . 
Примеры:
При p = 2 имеем: . Для данного поля таблицы для сложения и умножения выглядят следующим образом:
	
	
	

	
	
	

	
	
	


	
	
	

	
	
	

	
	
	


							



Аналогично можно построить поле классов вычетов для множества многочленов над полем Галуа , то есть всех многочленов с коэффициентами из . Обозначим множество таких многочленов     
В качестве модуля m для такого построения необходимо выбрать такой многочлен, который является простым, то есть неразложимым на множители. Выберем в качестве такого многочлена, например, многочлен . Легко проверить, что  не имеет корней. Действительно, . Значит,  – не приводимый, то есть простой многочлен. Возможные остатки при делении многочленов  есть множество, которое обозначим GF(23). 
.
Составим таблицу сложения для :
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Составим таблицу умножения для :
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Из полученных таблиц следует, что множество  – поле.
Рассмотрим мультипликативную группу .
. 
Известно, что мультипликативная группа поля Галуа – циклическая, то есть она имеет образующий элемент, причём возможно, что не один.
Определение. Элемент g группы G называется образующим, если все её элементы могут быть представлены как различные степени элемента g. 
Найдём образующие элементы данной мультипликативной группы . Покажем, что таким элементом является .
	xn
	Значения

	
	

	
	

	
	

	
	

	
	

	
	

	
	


Таким образом,  является образующим элементом группы . Обозначим .
Важно отметить, что данный ряд значений образующего элемента  в различных степенях периодический, то есть , если . Например, ; 
.
Ещё одним образующим элементом данной мультипликативной группы является .

ЦИФРОВАЯ ПОДПИСЬ
Основная идея, заключающаяся в создании цифровой подписи, была предложена Диффи и Хеллмэном. Она состояла в том, чтобы искать ответы на следующие вопросы: 
1) Как обеспечить возможность многократного использования автором одного и того же индивидуального ключа для цифрового подписывания большого числа электронных документов?
2) Как гарантировать невозможность восстановления индивидуального ключа пользователя по любому количеству подписанных с его помощью электронных документов?
Естественно, отвечая на эти вопросы, нужно руководствоваться тем, что процедуры подписывания и проверки подписи широко известны, в каждой из них используется только один из пары ключей, и гарантируется невозможность получения неверного ответа.
Первой и наиболее известной системой электронной подписи стала система RSA, разработанная в 1977 году. Алгоритмы подписывания и проверки подписи в этой системе устроены следующим образом.
Подписываемый документ-файл при помощи некоторой процедуры «сжимается» в целое число M. Полученное число называется «односторонней функцией» или «хэш-функцией». 
Определение. Односторонней функцией называется функция , обладающая следующими двумя свойствами:
1) Существует полиноминальный алгоритм вычисления значений ;
2) Не существует полиномиального алгоритма инвертирования функции F, то есть решения уравнения  относительно x.
Хэш-функция может быть построена многими распространёнными способами. Например, путём вычисления «контрольной суммы» исходного документа. «Подписывание» числа M состоит в возведении его в заданную степень d и вычислении остатка от деления результата возведения на заданное простое число p, то есть следующим образом: . Число d называется секретом или ключом. 
В процессе подписания файла-документа, его отправки и проверки подлинности  предполагается, что он известен только адресату и отправителю.
Таким образом, подпись документа-файла составляет пара чисел .
Для большей конфиденциальности подписи число S может быть возведено в некоторую степень e, то есть: 
Криптографами доказано, что вычислить подпись S для сообщения M может только обладатель числа d. Для неподделываемости цифровой подписи число p должно состоять не менее чем из 170-200 десятичных знаков.

ФОРМИРОВАНИЕ ЦИФРОВОЙ ПОДПИСИ В ПОЛЕ 
Выполним процедуру формирования цифровой подписи в поле  Предположим, что получатель и отправитель защищаемой информации обладают следующими данными: подписываемый документ-файл при помощи некоторой процедуры «сжат» в целое число M. Отправитель и получатель работают в одном и том же поле , оба выбрали в качестве образующего элемента мультипликативной группы элемент . Пусть информация, которую содержит подпись, выражена в некоторой конечной последовательности элементов поля. Покажем, как можно проверить подлинность каждой «буквы» подписи, то есть каждого её составляющего элемента.
Пусть проверяемым элементом подписи является элемент поля . Отправитель информации должен вместе с числом M отправить число , то есть 
.
Таким образом, отправитель посылает получателю пару чисел
. Получатель, обладающий теми же данными, что и отправитель, проверяет, верно ли, что  и убеждается в подлинности подписи. 
С другой стороны, получатель информации, к которому была доставлена пара
, проверив, что , то есть , так как
, делает вывод о том, что данный документ либо был подвергнут в ходе его передачи несанкционированному воздействию, либо вообще действительный автор его не отправлял.

ЗАКЛЮЧЕНИЕ
В данной работе предложен только один из возможных алгоритмов формирования подписи. На практике используется гораздо большее количество алгоритмов, основанных именно на этом принципе. Кроме этого, при создании современной цифровой подписи работа ведётся в полях гораздо большего порядка (n = 2256). Решать задачу электронной подписи в таком поле только с помощью бумаги и карандаша невозможно. 
В своей работе я:
1) Изучил необходимые для решения задачи цифровой подписи разделы алгебры;
2) Самостоятельно построил поле Галуа и выделил в нём образующие элементы;
3) Решил задачу формирования и проверки элемента цифровой подписи в поле .
Исходя из этого, можно сделать вывод о том, что процедуры создания и проверки цифровой подписи не являются сложными нерешаемыми задачами, использование которых нужно избегать в процессе обмена информацией между членами общества. Кроме этого, использование электронной подписи в нашей стране регламентируется не только законом, но и финансируется значительными средствами Правительством. Поэтому приходится только удивляться редкостному консерватизму, проявляемому предприятиями нашей страны.
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