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Введение
В настоящее время огромное развитие получили интернет олимпиады, онлайн турниры по решению задач и тому подобные системы, но не системы переносимого типа (доступные к скачиванию и разворачиванию на любом компьютере без особых усилий). Системы тестирования можно пересчитать по пальцам: 

· eJudge -самая универсальная и сложная система для Linux
· PCMS2 – достаточно развитая система с широким спектром возможностей
· PC2 - используется в финале ACM, вне любой конкуренции, зарубежная разработка; 
· Contester (мало распространен)
· Клоны системы eJudge. 

Устойчивый рост среднего онлайна сайтов acmp.ru и codeforces.ru говорит нам о том, что сервисы и программы для проведения олимпиад по информатике востребованы как никогда. Вот тут то и может стать популярной новая универсальная система для проведения олимпиад по информатике. Система, у которой управление осуществляется через GUI (графический интерфейс) и с помощью ini файлов и командной строки как eJudge.
Цели и задачи работы

Цели:

· Создать быструю, безопасную, простую в развертывании систему для тестирования задач на олимпиадах по информатике
· Изучить современные свободные средства разработки программ и новых технологий.
Задачи: 
· Выбрать IDE для реализации системы и СУБД для хранения данных
· Создать обслуживающую инфраструктуру базы данных (программы для редактирования БД, поддержки БД в рабочем состоянии, создания БД)
· Создать сервер тестирования, осуществляющего проверку решений задач
· Создать сервер доступа к базе данных, изолирующего базу от клиентов
· Создать распределяющий сервер, который поддерживает целостность системы и динамически распределяет клиентов между активными серверами тестирования и доступа к БД
· Создание клиента пользователя системы
· Обеспечение безопасности сетевых соединений
· Обеспечение безопасности хранимых данных
· Разработка базы данных.
Компоненты системы и требования к ним 
Система предназначена для проведения практических туров олимпиад по информатике. Система является распределенной, то есть на обработке запросов клиентов участников чемпионата и тестировании их решений будет занято несколько компьютеров, что позволяет проводить чемпионаты при участии сотен человек. Распределенность должна достигаться благодаря архитектуре системы.

Система будет позволять организовывать как тестирование программ на городских олимпиадах, так и олимпиады в интернете и локальных сетях. Достаточно заменить использовать другую версию клиента системы. При помощи Системы можно будет реализовать сервисы подобные acmp и codeforces.

Система должна быть простой в развертывании, создании чемпионатов, добавлении задач. Система должна обладать эргономичным, построенным по принципу «наименьшего удивления» интерфейсом, широкими возможностями настройки при помощи графических меню всех компонент системы.
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Таким образом, для решения поставленных задач была спроектирована следующая архитектура системы:

· Программа-клиент. Предоставляет пользователю возможность участвовать в чемпионатах, созданных при помощи Системы, и управлять свои аккаунтом. При подключении к системе направляет запрос распределяющему серверу, а тот выдает адреса сервера доступа к БД для дальнейшей работы. При отправке решения клиент запрашивает у распределяющего сервера адрес сервера тестирования для отправки ему на проверку решения
· Сервер доступа к базе данных. Обеспечивает доступ пользователей к БД системы и безопасность для БД системы. Без него БД крайне уязвима для хакерских атак. С помощью этой компоненты системы, ограничивается доступ к очень многим функциям СУБД Firebird 2.5 со стороны клиента, а так же обеспечивается безопасное соединение с клиентом
· Сервер тестирования. Тестирует решение, присланное распределяющей системой, записывает результаты в БД и отсылает результаты клиенту
· Распределяющий сервер. Отсылает клиенту IP адреса сервера тестировании и сервера доступа к БД к которым надо подключиться. То есть он распределяет клиентов между серверами согласно политике, заданной администратором. Имеет право во время работы пользователя переназначить сервер доступа к БД клиенту или сервер тестирования, отправив специальное уведомление клиенту. Предоставляет возможности для ручного управления подключением клиентов и лимитом количества подключений к серверам
· СУБД. Управляет базой данных согласно указаниям пользователей и компонент системы
· Клиент администратора обеспечивает редактирование базы данных (работа с чемпионатами, задачами, участниками, решениями).

Выбор СУБД и IDE
Критерии выбора СУБД были следующими:

· Неприхотливость баз данных в обслуживании. Их поддержка в рабочем состоянии должна состоять в паре кликов мышью, а не в запуске системных утилит завершения зависших транзакций или чистки версий строк или работе в isql
· Быстродействие. От него зависит если не все, то очень многое
· Распространенность. От нее зависит скорость нахождения необходимой информации
· Свободная лицензия
· Небольшое количество ошибок.

Были рассмотрены следующие реляционные базы данных: MySQL, Firebird, PostgureSQL.

MySQL был отвергнут из-за того, что эта СУБД обычно используется для неизменяемых или редко изменяемых баз данных. База данных системы «Effort Olymp» - часто изменяемая. Кроме того, в MySQL нельзя задать план запроса query.

PostgureSQL был отвергнут из-за большого количества отзывов в интернете о том, что база нуждается в уходе и наблюдении.

Остался Firebird. Неплохая распространенная версионная СУБД, устойчивая без должного ухода, с задаваемым планом запроса query. Последняя ее версия – 2.5. Существует несколько ее архитектур:

· Процесс – соединение (ClassicServer)
· Процесс – соединения (SuperServer)
· Поток – соединение (SuperClassic Server).
Исходя из выбора СУБД для реализации буферного сервера, распределенного сервера и администраторского клиента была выбрана среда разработки msegui+mseide. Она основана на компиляторе FPC и особенно хороша своим быстрым нативным драйвером для Firebird, удобными средствами работы с записями в базе данных, и оригинальным и быстрым исполнением графической системы.
Для реализации клиента пользователя была выбрана среда Lazarus так же основанная на FPC. «Наведение красоты», в отличие от mseide, осуществляется гораздо проще, пусть и ценой производительности.

Сервер тестирования в данный момент пишется на Delphi. Планируется портирование в Lazarus.

Для обеспечения работы сетевой составляющей системы выбор лежал между сетевыми библиотеками Indy и Synapse. Согласно отзывам в интернете, synapse более прост, обеспечивая в то же время больший функционал. 
База данных
Проектирование базы данных было достаточно сложной задачей. Необходимо понять запросы пользователей, оформить их в виде сущностей с атрибутами, установить связи между сущностями, нормализовать. Работа над базой шла около месяца. Ведь перед разработкой было необходимо изучить хотя бы основные моменты теории реляционных баз данных. В итоге, база была нормализована аж до 3 нормальной формы, то есть ни одно из ключевых полней не может стать пустым, в одной ячейке хранится одно значение, все поля связаны полной функциональной зависимостью с первичным ключом и ни одно неключевое поле не зависит функционально от другого неключевого поля. 
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Многопоточность

Многопоточность – один из самых эффективных способов сделать систему горизонтально масштабируемой относительно одной машины. Больше ядер процессора – выше производительность. Существует несколько доминирующих способов использования многопоточности в архитектуре сервера:

· Сервер «поток-клиент»
Самая простая архитектура. Каждому клиенту выделяется монопольный поток-диспетчер. Главный плюс: простота реализации. Главный минус: плохая масштабируемость и низкая производительность. При значительном числе клиентов переключение между потоками-диспетчерами заметно тормозит систему. Синхронная работа с сокетами так же в целом тормозит систему.

· Сервер на пуле потоков

Суть архитектуры в том, что главный поток принимает задания от клиентов и ставит их в очередь на выполнение. Как только освобождается один из потоков пула, ему передается задание из очереди. С использованием асинхронных операций показывает неплохие результаты.

· Сервер на IO completion port (IOCP)
Весьма похоже на предыдущую архитектуру, но пул, очередь событий, асинхронность операций, управляется операционной системой, что делает использование IOCP более эффективным и дает возможность не изобретать «велосипед». Архитектура всем хороша за исключением большого материала для освоения. Объекты ядра ОС не так уж и просты.

· Библиотека boost.asio
Это мощнейшая серверная библиотека для Windows и Linux. Ее Windows реализация как раз построена на использовании IOCP. Достаточно назначать задания и их методы обработки, а не возиться с многочисленными хэндлами и дескрипторами. Использование этой «обертки» вокруг порта завершения значительно упрощает жизнь по сравнению с программированием на WinAPI. Однако сразу же возникает проблема совместимости. Boost.asio – библиотека, написанная на C++. Сервер же пишется на Free Pascal. Библиотеку к нему нельзя подключить.

Изначально была выбрана архитектура «поток-клиент» для быстрой отработки основных функций системы, выяснения слабых мест и тому подобное. Таким образом, за полгода был сделан конечный автомат для диспетчера, «язык общения» клиента и сервера, отлажена работа с базой данных. Теперь все силы сосредоточены на работе над быстродействием, а именно внедрением модели IOCP, разрешением проблемы шифрования.
Сервер тестирования
Сервер тестирования – самый важный компонент системы. Он занимается тестированием решений. Без него все остальное не имеет смысла.

Задачи сервера тестирования:

· Протестировать решение
· Проконтролировать время тестирования
· Проконтролировать  количество расходуемой памяти
· Проконтролировать работоспособность решения и вызовы запрещенных системных функций
· Рассчитать итоговый балл и записать результат в базу данных.

Для контроля времени тестирования и расхода памяти были использованы особые объекты для контроля за процессами – job-ы. Объект Job – специальное окружение для управления и процессом или группой процессов.

Контроль системных функций будет осуществляться с помощью свободной программы strace. Она «мониторит» вызовы системных функций для процесса и посылает их номера на стандартный вывод. Кроме того, необходим перехват системных функций открытия-закрытия файлов, работы с сетью, функций, позволяющих получить контроль над сервером (конечно, если такие есть, данная возможность еще не исследовалась).
Механизм тестирования прост:

1. Загрузить решение на сервер

2. Скомпилировать решение

3. Запускать решение, передавая входные данные на stdin (стандартный ввод), и сверять при помощи чекера выходные данные решения с верными.

4. Отослать результаты тестирования клиенту.

Использование stdin и stdout дает значительный прирост в скорости тестирования за счет прекращения копирования файлов входных и выходных данных в папку с решением. Так же тестирование становится более безопасным, так как тестируемое решение не сможет открыть файл с ответами.  
Однако механизм тестирования в данный момент находится в стадии доработки. Механизмы обеспечения безопасности тестирования тоже. Данная версия тестирующего сервера хоть и находится в рабочем состоянии, однако обладает существенными недостатками, нуждающимися в переработке, как то контроль системных функций или «дыры» в ядре ОС Windows.
Сервер доступа к базе данных

Сервер доступа к базе данных обладает следующими функциями:

· Логин и регистрация пользователей

· Запрос списка задач/чемпионатов

· Запрос текстов задач

· Редактирование личной информации пользователя

· Запрос логотипов чемпионатов и информации о них.

На данный момент сервер построен на самой простой архитектуре: один поток на подключение. Используется сетевая библиотека synapse. Сделано это для концентрации внимания на разработке «языка общения» сервера и клиента, так как это задача более простая, чем полноценная разработка и реализация архитектуры сервера.

На данный момент отработана регистрация, логин, реализовано хеширование пароля по алгоритму TwoFish2. Так же сервер на данный момент способен отсылать клиенту условие  задачи, список задач, список чемпионатов. Иными словами, отработаны хранение и запрос информации из базы данных.
В будущем сервер доступа к базе данных – сервер на IO completion port+конечный автомат на команды (автомат уже сделан). Используется пул потоков. Количество потоков равно удвоенному количеству физических ядер процессора. В каждом потоке постоянно открыто подключение к базе данных. Сокеты являются объектами асинхронного ввода-вывода.
Безопасность системы

Безопасность сетевых соединений реализуется средствами свободного сетевого модуля synapse. Его средства позволяют без особых усилий осуществлять передачу данных по протоколу SSL. Однако при реализации сервера при помощи IOCP, использование synapse невозможно. По крайней мере, можно будет использовать часть кода этой сетевой библиотеки.
Безопасность хранения данных обеспечивается буферным сервером, изолирующим СУБД от пользователей и криптографическим алгоритмом шифрования TwoFish, которым шифруются пароли пользователей. В будущем будут, скорее всего, хешироваться и решения. Оценка времени и памяти, необходимых для этого, еще не производилась.
Безопасность тестирования обеспечивается: во-первых, самим сервером тестирования (анализ на вызов запрещенных системных функций при помощи strace, контроль памяти, времени исполнения, перехват системных функций), а во-вторых, системой в целом. Например, при зависании сервера администратору посылается зависшее решение и проводится ручное тестирование. К сожалению, что-то более конкретное, без распределяющего сервера, говорить о безопасности всего программного комплекса рано.
Заключение

В ходе работы над проектом были получены следующие результаты:

· Создан сервер тестирования, тестирующий решения, контролирующий время выполнения решений и память.
· Создан сервер доступа к базе данных, который запрашивает и редактирует информацию из базы данных согласно указаниям клиента.
· Спроектирована и реализована в коде база данных для хранения информации и пользователях, задачах, чемпионатах.
· Созданы клиент сервера тестирования и клиент системы. Клиент системы работает еще и с сервером доступа к базе данных, и, соответственно, отображает тексты задач из базы.
Ближайшие перспективы:

· Реализация распределяющего сервера
· Добавление оставшихся функций в клиент администратора (удаление чемпионатов, работа с учетными записями пользователей) и в целом «допилка» заложенных функций системы
· Возможность работать с «распределяющим», «тестирующим», «доступа к БД» серверами через прокси-сервер локальной сети
· Добавление чата
· Защита от ботов и авторегистрации
· Доработка компонент системы

· Переход серверов на IOCP модель

· Доработка структуры базы данных

· Разработка своего плана запроса query
Приложения 
Внешний вид системы:
Сравнительная таблица:

	
	eJudge
	Executor
	PCMS2
	Effort Olymp
	Contester

	Простота развертывания
	Низкая
	Средняя
	Средняя
	Хорошая
	Высокая

	Универсальность
	Высокая
	Низкая
	Хорошая
	Высокая
	Низкая

	Функция проведения чемпионатов
	+
	+
	+
	+
	+

	Распределенность
	+
	-
	-
	+
	?

	БД
	MySQL
	-
	неизвестна
	Firebird 2.5
	Firebird Embedded 2.1

	Код
	открытый
	открытый
	закрытый
	закрытый, CC by-nd; далее вероятно будет версия системы лицензируемая под BSD или GPL

	Закрытый

	Свободно распространяемая
	+
	+
	+
	+
	+

	Техподдержка
	+
	-
	-
	?
	Есть

	Тип клиента
	Веб-интерфейс
	Программный клиент
	Веб-интерфейс, программный интерфейс
	Программный клиент, в планах веб-интерфейс.
	Веб-интерфейс

	Безопасность тестирования
	Высокая
	Хорошая
	Высокая
	Средняя
	Средняя

	Безопасность хранения данных
	Средняя
	Неизвестна
	Неизвестна
	Хорошая
	Низкая

	Последний релиз
	2010
	2007
	2004
	2012-2013
	2010

	Страна
	Россия
	Россия
	Россия
	Россия
	Россия


Общая схема тестирующего сервера:
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Схема тестирования решения:
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Стержневая сущность «участник»





Ключ участника





Ключ чемпионата





Описательная сущность «участие в чемпионате»





Ключ чемпионата





Ключ задачи





Описательная сущность «принадлежность задачи»





Хранения данных





Сетевых соединений





Тестирования





Безопасность





Ассоциативная сущность «задача-участник-решение»





Статус решения





Язык решения





Время приема





Код решения





Ключ 





Характеристическая сущность «решение»





Ключ участника





Ключ решения





Ключ задачи





Сервер доступа к БД





Сервер доступа к БД





Сервер тестирования





Сервер тестирования





СУБД





Распределяющий сервер





Программа-клиент





Пользователь





Ключ





Пол





Ник





ICQ





О пользователе





Публичная почта





Почта для входа





Хеш пароля





Аккаунт в соц. сети





Стержневая сущность «чемпионат»





Ключ





Описание





Логотип





Директивы компиляции





Время начала





Время конца





Время заморозки





Время разморозки





Тема задачи





Название





Текст задачи





Минимальный балл





4 параметра





Сложность задачи





Список групп тестов





Список претестов задачи





Архив тестов задачи





Текст задачи





Решаемость задачи





Название





Ключ





Стержневая сущность «задача»





Максимальный балл





Расширение входных файлов





Расширение выходных  файлов





Формула





Формат





Параметры
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