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Как свидетельствуют результаты многочисленных исследований, число вирусов растет с космической скоростью, а наличие на компьютере антивирусной программы давно стало незыблемым правилом. Однако даже в этом случае пользователи часто не могут избежать заражения. Как показывают результаты недавнего исследования компании Eset Software, вирусами заражены компьютеры 42% американцев, и это при том, что на данных компьютерах установлено антивирусное программное обеспечение.
Вряд ли у российских пользователей ситуация окажется лучше. Причиной подобного положения дел является как безалаберность самих пользователей (увы, лишь 45% проводят своевременное обновление сигнатурных баз), так и тот факт, что новые вирусы появляются естественно раньше, чем будет внедрена возможность их выявления и удаления в антивирусах, и тут уж ничего не попишешь. Да и сами антивирусные пакеты, как правило, умеют выявлять не все существующие вирусы, а лишь тот или иной их процент, а популярность (иными словами, раскрученность брэнда) того или иного решения далеко не всегда свидетельствует о том, что оно лучше конкурирующих.
Основными параметрами оценки надежности антивирусного пакета стоит считать уровень выявления им вирусов и других вредоносных программ, скорость реакции на вирусные угрозы, а также применение их в комплексе с сигнатурными методами проактивных. Кроме того, желательно, чтобы вирус обладал приемлемой скоростью сканирования данных и был прост и удобен в работе. Попытаемся здраво оценить наиболее известные антивирусы и решить, какому же из них стоит отдать предпочтение, исходя из сформулированных критериев.
Основными задачами антивируса являются:
· Препятствование проникновению вирусов в компьютерную систему
· Обнаружение наличия вирусов в компьютерной системе
· Устранение вирусов из компьютерной системы без нанесения повреждений другим объектам системы
· Минимизация ущерба от действий вирусов
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· Исследовать типы технологий проактивной защиты на примере создания антивирусной утилиты
· Исследовать методы восстановления операционной системы семейства Windows с помощью внесения изменений в системный реестр
· Изучить основные способы автозапуска вредоносных программ на примере создания менеджера автозапуска
· Создать утилиту для удаления неизвестного вредоносного ПО на компьютере пользователя
· Создать утилиту для восстановления системы от последствий вирусных атак
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Технологии, применяемые в антивирусах, можно разбить на две группы:
· Технологии сигнатурного анализа
· Технологии вероятностного анализа
Сигнатура вируса – информация, позволяющая однозначно определить наличие данного вируса в файле или в ином коде. Примерами сигнатур являются: уникальная последовательность байт, присутствующая в данном вирусе и не встречающаяся в других программах; контрольная сумма такой же последовательности.
Сигнатурный анализ – метод обнаружения вирусов, заключающийся в проверке наличия в файлах сигнатур вирусов. Сигнатурный анализ является наиболее известным методом обнаружения вирусов и используется практически во всех современных антивирусах. Для проведения проверки антивирусу необходим набор вирусных сигнатур, который хранится в антивирусной базе.
Ввиду того, что сигнатурный анализ предполагает проверку файлов на наличие сигнатур вирусов, антивирусная база нуждается в периодическом обновлении для поддержания актуальности антивируса. Сам принцип работы сигнатурного анализа также определяет границы его функциональности - возможность обнаруживать лишь уже известные вирусы - против новых вирусов сигнатурный сканер бессилен.
С другой стороны, наличие сигнатур вирусов предполагает возможность лечения инфицированных файлов, обнаруженных при помощи сигнатурного анализа. Однако, лечение допустимо не для всех вирусов - трояны и большинство червей не поддаются лечению по своим конструктивным особенностям, поскольку являются цельными модулями, созданными для нанесения ущерба.
Грамотная реализация вирусной сигнатуры позволяет обнаруживать известные вирусы со стопроцентной вероятностью.
Технологии вероятностного анализа, в свою очередь, подразделяются на три категории:
· Эвристический анализ
· Поведенческий анализ
· Анализ контрольных сумм
Эвристический анализ - технология, основанная на вероятностных алгоритмах, результатом работы которых является выявление подозрительных объектов.
В процессе эвристического анализа проверяется структура файла, его соответствие вирусным шаблонам. Наиболее популярной эвристической технологией является проверка содержимого файла на предмет наличия модификаций уже известных сигнатур вирусов и их комбинаций. Это помогает определять гибриды и новые версии ранее известных вирусов без дополнительного обновления антивирусной базы.
Эвристический анализ применяется для обнаружения неизвестных вирусов, и, как следствие, не предполагает лечения.
Данная технология не способна на 100% определить вирус перед ней или нет, и как любой вероятностный алгоритм грешит ложными срабатываниями.
Поведенческий анализ - технология, в которой решение о характере проверяемого объекта принимается на основе анализа выполняемых им операций.
Поведенческий анализ весьма узко применим на практике, так как большинство действий, характерных для вирусов, могут выполняться и обычными приложениями. Наибольшую известность получили поведенческие анализаторы скриптов и макросов, поскольку соответствующие вирусы практически всегда выполняют ряд однотипных действий. Например, для внедрения в систему, почти каждый макровирус использует один и тот же алгоритм: в какой-нибудь стандартный макрос, автоматически запускаемый средой Microsoft Office при выполнении стандартных команд (например, "Save", "Save As", "Open", и т.д.), записывается код, заражающий основной файл шаблонов normal.dot и каждый вновь открываемый документ.
Средства защиты, вшиваемые в BIOS, также можно отнести к поведенческим анализаторам. При попытке внести изменения в MBR компьютера, анализатор блокирует действие и выводит соответствующее уведомление пользователю.
Помимо этого поведенческие анализаторы могут отслеживать попытки прямого доступа к файлам, внесение изменений в загрузочную запись дискет, форматирование жестких дисков и т. д.
Поведенческие анализаторы не используют для работы дополнительных объектов, подобных вирусным базам и, как следствие, неспособны различать известные и неизвестные вирусы - все подозрительные программы априори считаются неизвестными вирусами. Аналогично, особенности работы средств, реализующих технологии поведенческого анализа, не предполагают лечения.
Как и в предыдущем случае, возможно выделение действий, однозначно трактующихся как неправомерные - форматирование жестких дисков без запроса, удаление всех данных с логического диска, изменение загрузочной записи дискеты без соответствующих уведомлений и пр. Тем не менее, наличие действий неоднозначных - например, макрокоманда создания каталога на жестком диске, заставляет также задумываться о ложных срабатываниях и, зачастую, о тонкой ручной настройке поведенческого блокиратора.
Анализ контрольных сумм - это способ отслеживания изменений в объектах компьютерной системы. На основании анализа характера изменений - одновременность, массовость, идентичные изменения длин файлов - можно делать вывод о заражении системы. Анализаторы контрольных сумм (также используется название "ревизоры изменений") как и поведенческие анализаторы не используют в работе дополнительные объекты и выдают вердикт о наличии вируса в системе исключительно методом экспертной оценки. Большая популярность анализа контрольных сумм связана с воспоминаниями об однозадачных операционных системах, когда количество вирусов было относительно небольшим, файлов было немного и менялись они редко. Сегодня ревизоры изменений утратили свои позиции и используются в антивирусах достаточно редко. Чаще подобные технологии применяются в сканерах при доступе - при первой проверке с файла снимается контрольная сумма и помещается в кэше, перед следующей проверкой того же файла сумма снимается еще раз, сравнивается, и в случае отсутствия изменений файл считается незараженным.
Подводя итоги обзора технологий, применяемых в антивирусах, отметим, что сегодня практически каждый антивирус использует несколько из перечисленных выше технологий, при этом использование сигнатурного и эвристического анализа для проверки файлов и именно в этом порядке является повсеместным. В дальнейшем средства, реализующие комбинацию сигнатурного и эвристического анализа, мы будем называть антивирусными сканерами.
Вторая группа технологий более разнородна, поскольку ни один из применяемых подходов не дает гарантии обнаружения неизвестных вирусов. Очевидно, что и совместное использование всех этих технологий не дает такой гарантии. На сегодняшний день лучшим способом борьбы с новыми угрозами является максимально быстрое реагирование разработчиков на появление новых экземпляров вирусов выпуском соответствующих сигнатур. Также, учитывая наличие активных вредоносных программ, необходимо не менее быстро реагировать на обнаружение новых уязвимостей в операционных системах и устанавливать соответствующие заплаты безопасности.
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Антивирусная утилита была реализована в виде шести мини-приложений, каждое из которых выполняет свои функции:
1. Модуль сканирования 
2. Модуль восстановления системы
3. Модуль подсчета контрольных сумм
4. Модуль редактирования файла hosts
5. Менеджер автозагрузки
6. Обновление баз
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В этом модуле реализованы эвристический и сигнатурный тип проверки. Рассмотрим алгоритм работы модуля. При запуске любого типа сканирования (папки по выбору пользователя, всех жестких дисков) сначала происходит загрузка сигнатур (md5- сумм) вирусов из файла vb.bas и названий вирусов из файла vn.bas. Если эти файлы были обнаружены программой и не пусты, то происходит чтение из них в два динамических списка строк. При возникновении ошибок чтения функция возвращает false. Далее выполняется процедура scandir, на вход которой подается полный путь к выбранной папке. Потом осуществляется рекурсивный поиск файла по расширению (exe, dll, vbs, bat,com). Если файл имеет расширение из этого списка, тогда если выбран эвристический анализ, выполняется процедура cond. На вход процедуре подается полное имя файла. Если файл расположен в любых temp папках, то выполняются функции проверок prov1-prov7. Эти функции принимают на вход полное имя файла и считывают в список строк названия всех параметров соответствующего раздела автозапуска в реестре. Потом в цикле поочередно считываются значения этих параметров по названиям из списка и сравниваются с входным параметром. Если они совпали, то этот файл есть в автозапуске и функция возвращает true, наоборот – false. Функция prov7 проверяет наличие файла в папке Автозагрузка и возвращает соответствующее булевское значение. Функция prov6 проверяет наличие данного файла в ключах shell и userinit. Если там обнаружен «лишний» файл, то возвращается true. Если файл расположен в папке temp и одна из функций проверки автозапуска вернула true, то файл является потенциальным вирусом, выводится соответствующее сообщение, где можно удалить файл. Если файл расположен в других папках, то выполняется процедура evrist. 
Процедура evrist – основная процедура программы. Именно она принимает на вход полное имя файла и производит начисление рейтинга опасности r по соответствующим критериям (r – параметр-переменная). В начале процедуры r обнуляется. Если файл является скрытым, то рейтинг опасности увеличивается на 30, если файл находится в безопасном автозапуске (вернула true любая проверка, кроме prov6) рейтинг увеличивается на 20, если файл расположен  в папке WINDOWS, и его производитель не Microsoft, то рейтинг увеличивается на 25.  Если prov6 дала положительный результат, то файл является вредоносным и подлежит удалению.
Далее, если рейтинг опасности файла больше или равен 50, то файл является вредоносным, и выводится соответствующее сообщение. Если файл расположен в безопасном автозапуске (рейтинг опасности равен 20 или 45) и находится в папке WINDOWS, то он считается подозрительным, и выводится предупреждение об этом. Информация о каждом вредоносном или подозрительном файле заносится в Отчет (использован компонент listview).
Анализ на основе контрольных сумм реализуется процедурой checkfile. На вход подается вычисленная md5-сумма файла. Потом происходит последовательное сравнение md5-суммы файла с хэшем из списка строк, загруженного из файла баз. Если произошло совпадение, значит обнаружено вредоносное ПО. Выводится соответствующее сообщение.
В этом модуле создано меню для доступа ко всем функциям программы. С помощью функции winexec реализован запуск наиболее используемых системных утилит.
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В этом модуле реализовано восстановление системы с помощью реестра.
Используется компонент checklistbox. При выборе какого-либо из флажков, в реестр вносятся соответствующие изменения. Используется свойство checked каждого элемента компонента. При выборе пункта «Восстановление файла hosts» в папку c:\windows\system32\drivers\etc\ копируется «чистый» файл из папки base в директории с утилитой.
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В этом модуле реализовано вычисление md5-суммы файла по выбору пользователя. После нажатия на кнопку Обзор пользователь может выбрать любой файл, если отмечен флажок «Количество байт в файле», то можно будет дополнительно рассчитать количество символов в файле (для кодировки ASCII расширенная). Результат выводится в сообщении и записывается в текстовый файл md5.txt в директории с программой.
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Модуль редактирования файла hosts
Модуль представляет собой простейший текстовый редактор. Использован компонент Memo и его методы Loadfromfile и Savetofile. Сначала происходит снятие всех атрибутов с файла hosts для создания возможности его редактирования. После всех изменений файл можно сохранить. 
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Этот модуль позволяет просмотреть программы, запускающиеся при старте системы, использующие для автозапуска реестр и папки «Автозагрузка». С помощью этого мини-приложения можно изменить параметры автозапуска отдельной программы и добавить новые программы в автозапуск, удалить программы из автозагрузки. Использован компонент listview для вывода информации. Для изменения и удаления записей использован цикл для определения выбранных пользователем параметров(свойство checked i-го элемента списка). Для выбранных элементов производятся соответствующие изменения. Список элементов автозапуска обновляется при возникновении события OnShow окна этого модуля. К модулю подключены ещё несколько других модулей для обеспечения удобного интерфейса между пользователем и программой (модальные окна).
[bookmark: _Toc317861128][bookmark: _Toc317866841][bookmark: _Toc317866879]Обновление баз
Модуль обновления баз реализован на основе двух серверных сокетов и двух клиентских сокетов. Каждая пара сокетов отвечает за передачу одного файла: первая – за файл vn.bas, а вторая – за файл vb.bas. Серверные сокеты используют разные порты для работы – 1040 и 1050. Файлы передаются с использованием файловых потоков. Сервер обновлений реализован в виде службы для более незаметной работы. Для автоматизации её установки был создан bat-файл.
[bookmark: _Toc190843416][bookmark: _Toc317861129][bookmark: _Toc317866842][bookmark: _Toc317866880]Перспективы
Существуют перспективы дальнейшего развития утилиты, такие как создание защиты в реальном времени, усложнение алгоритмов анализа файлов, добавление фаервола, добавление расширенного диспетчера задач.
[bookmark: _Toc317861130][bookmark: _Toc317866843][bookmark: _Toc317866881]Достоинства системы
Антивирусную утилиту можно использовать совместно с антивирусом, работающим в резидентном режиме. Поскольку большинство антивирусных продуктов используют сигнатурный вид анализа, антивирусная утилита окажет помощь по борьбе с неизвестными видами вредоносного ПО, в частности с различными видами Winlocker.
[bookmark: _Toc317861131][bookmark: _Toc317866844][bookmark: _Toc317866882]Алгоритм удаления винлокера с помощь антивирусной утилиты[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-27-48.png]


[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-36-07.png]
[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-40-41.png]
  Шаг 1:
Перезагружаем компьютер в безопасном режиме с поддержкой командной строки.[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-28-43.png]
[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-41-39.png]
Шаг 2:
Запускаем из командной строки explorer.exe.[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-23-21-30-24.png]


Шаг 3:
Запускаем с флеш-накопителя антивирусную утилиту.[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-24-14-50-07.png]
Шаг 4:
Выбираем системный раздел и эвристический анализ в качестве типа проверки.[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-24-14-50-18.png]
Шаг 5:
Удаляем обнаруженные вредоносные программы.
[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-24-14-51-34.png]
Шаг 6:
Перезагружаем компьютер.[image: C:\Documents and Settings\Admin\Рабочий стол\WinXP SP3 Pro Rus VL 14.11.2009-2012-02-24-14-51-59.png]
[bookmark: _Toc317861132]

[bookmark: _Toc317866845][bookmark: _Toc317866883]Выводы о проделанной работе
· Исследованы типы технологий обнаружения вирусов на примере создания антивирусной утилиты;
· Исследованы методы восстановления операционной системы семейства Windows с помощью внесения изменений в системный реестр;
· Изучены основные способы автозапуска вредоносных программ на примере создания менеджера автозапуска;
· Создана утилита для удаления неизвестного вредоносного ПО на компьютере пользователя;
· Разработана утилита для восстановления системы от последствий вирусных атак.
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