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Введение

  Криптография – наука о методах преобразования информации с целью ее защиты от незаконных пользователей. История криптографии – ровесница истории человеческого языка. Первоначально письменность сама по себе была криптографической системой, так как в древнем обществе ею могли владеть только избранные. Проблема использования криптографических методов в информационных системах стала в настоящий момент особенно актуальна. Это обусловлено расширением использования компьютерных сетей, в частности сети интернет, по которым передаются большие объемы информации государственного, военного, коммерческого и частного характера, не допускающего возможности доступа к ней посторонних лиц.
Развитие криптографии в XX веке было стремительным, но неравномерным. Анализ истории ее развития как специфической области человеческой деятельности выделяет три основных периода.
1. Начальный, имевший дело лишь с ручными шифрами, начавшийся в седой древности, закончился лишь в конце тридцатых годов XX века.
2. Следующий период отмечен созданием и широким внедрением в практику сначала механических, потом электромеханических и, наконец, электронных устройств шифрования, созданием сетей засекреченной связи.
3. Началом третьего периода развития криптологии обычно считают 1976 год, когда американские математики Диффи и Хеллман предложили принципиально новый вид организации засекреченной связи без предварительного снабжения абонентов секретными ключами, так называемое шифрование с открытым ключом. Новый период развития криптографии характеризуется появлением полностью автоматизированных систем шифрованной связи, в которых каждый пользователь имеет свой индивидуальный пароль для подтверждения подлинности, хранит его, к примеру на магнитной карте, и предъявляет при входе в систему, а весь остальной процесс проведения секретной связи происходит автоматически.
Математические основы современной криптографии – различные разделы математики, прежде всего алгебры, теории чисел, многочленов, конечных полей.
Задача данной работы – изучить математическую модель, используемую в системе цифровой подписи и показать, как она работает на примере в специально для этого построенном поле Галуа GF(23).  





Глава 1. Основные понятия
Понятие поля.
Полем называется множество F с двумя отображениями («операциями»), каждое из которых сопоставляет любой паре элементов из F однозначно определенный третий элемент из F и эти отображения (условно обозначаемые «+» «·») удовлетворяют  девяти аксиомам (свойствам), приведенным ниже:
1). Для каждых трех элементов a,b,c Є F                                                           a+(b+c)= (a+b)+c
2). В множестве F есть элемент 0 такой, что для каждого a Є F                  a + 0 = 0 + a = a
3). Для каждого элемента  a Є F существует такой элемент x Є F, что             a + x = x + a =0
(такой элемент называется противоположным к данному).
4). Для каждых двух элементов a, b Є F                                                                     a + b = b + a
5). Для каждых трех элементов a,b,c Є F                                                       a · (b · c)= (a · b) · c
6). В множестве F есть элемент 1 (не равный 0) такой, что для каждого
a Є F                                                                                                                                  a · 1 = 1 · a = a
7). Для каждого элемента a Є F , a ≠0 существует такой элемент x Є F, что
a • x = x · a =1 (такой элемент называется обратным к данному).
8). Для каждых двух элементов   a, b Є F                                                                      a · b =  b · a
9). Для каждых трех элементов a, b, c Є F                                                a · (b + c) = a · b + a · c
Особенно важны в криптографии конечные поля. Пусть р – простое число, рассмотрим все возможные остатки от деления на р:
Zp = { 0, 1, 2,…,p-1 },
И введем в этом множестве операции сложения и умножения по следующим правилам. Суммой двух чисел будем считать остаток от деления на р обычной суммы, а произведением – остаток от деления на р обычного произведения.
Полученная структура  <Zp, +,·>  простейшего поля Галуа. Это очень интересный математический объект. Оказывается, что число элементов в конечном поле может быть только степенью простого числа.  Для него введено специальное обозначение GF(pn).
В  криптографии  наиболее употребимы конечные поля GF(2n).
При достаточно больших n.
Известно, что все поля Галуа обладают следующим свойством: среди всех элементов поля есть такие, которые путем возведения в степень порождают все ненулевые элементы поля. Такие элементы поля называют примитивными или образующими. Т.е. другими словами, каждый ненулевой элемент может быть представлен в виде степени примитивного элемента.


   Основные понятия теории чисел.

1. Функцией Эйлера (обозначение φ (n)) называется количество  неотрицательных  целых  чисел, меньших n и взаимно  простых с n. Пусть 
n = p1α1 • … • pkαk, где p1, … , pk – различные простые числа, а α1, … , αk  - натуральные. Тогда:
φ(n) = n · (1 – )· … · (1 -  ).
2. (Малая теорема Ферма). Пусть p – простое число, а – число, взаимно простое с p. Тогда:
ap-1 = 1 (modp).
3. (Теорема Эйлера). Пусть а и n – взаимно простые числа. Тогда: 
аφ(n) = 1 (modn).
Одна из основных проблем теории чисел – задача разложения числа на простые множители. Не существует алгоритма разложения числа на простые множители кроме последовательного деления данного числа на простые числа. Для многозначных простых чисел это очень долго работающий алгоритм, даже на компьютере.
 Другая трудноразрешимая задача – задача дискретного логарифмирования в конечных полях. Суть ее в следующем. Пусть даны два элемента a и b  из конечного поля F, причем известно, что a = bx  при некотором натуральном х. Найти это х – задача дискретного логарифмирования, она также пока не имеет короткого алгоритма решения.  

Необходимые сведения из теории многочленов.

 Теорема о делении с остатком. Пусть Р[x] – множество многочленов над полем Р. Тогда для любых двух многочленов f(x) и g(x), g(x) ≠ 0, существует единственная пара многочленов q(x) и r(x), такие, что степень r(x) строго меньше степени g(x) или равна нулю, и при этом верно равенство
                                                       f(x) = g(x)q(x) + r(x).
При этом q(x) называется частным от деления многочлена f(x) на g(x), а многочлен r(x) называется остатком от деления.




 


Односторонняя функция.

 Определение. Односторонней называется функция F:X→Y, обладающая двумя свойствами:
а) существует  полиномиальный алгоритм вычисления значений F(x)
б) не существует  полиномиального алгоритма инвертирования функции F, т.е. решения уравнения F(x) = y относительно x.
Односторонняя функция  существенно отличается от функций, изучаемых школе, из-за ограничений на сложность ее вычисления и инвертирования. Это новое понятие в математике  введено в  восьмидесятых годах прошлого века Диффи и Хеллмэном. Но  за истекшее время не удалось построить ни одного примера односторонней функции. 
Другим понятием, более близким к традиционной криптографии, в которой есть секретный ключ, является понятие односторонней функции с секретом. Иногда еще употребляются термины функция с ловушкой, функция опускной двери (английское название: one – way trap- door function).

Определение. Односторонне функцией с секретом K называется функция Fk: X→Y, зависящая от параметра  K и обладающая тремя свойствами:
а) при любом К существует полиномиальный алгоритм вычисления значений Fk(x);
б) при неизвестном К не существует полиномиального алгоритма инвертирования Fk;
в) при неизвестном К существует полиномиальный алгоритм инвертирования Fk.

  Глава 2. Цифровая (электронная) подпись.
    Формирование цифровой подписи в поле GF(23):
Пусть дано поле GF(2) = {0, 1}.  Операции в этом поле задаются таблицами:
                                      
  Рассмотрим множество многочленов GF(2)[x]  с коэффициентами из этого поля. Поскольку  в поле всего два элемента, 0 и 1, то все многочлены, которые мы рассматриваем, будут представлять собой суммы различных степеней переменной х:
                                                           F(x) = xk + xm + xn + … + xp
 В силу особенностей выполнения операций сложения и умножения в поле GF(2) операция сложения таких многочленов совпадает с операцией вычитания.
    Выберем во множестве многочленов GF(2)[x]   неприводимый, т.е. неразложимый на множители многочлен h(x) = x3 +x +1. Как и при построении конечного поля GF(pn), будем рассматривать остатки от деления многочленов на многочлен  h(x). Ясно, что все остатки имеют степень не выше, чем вторую. Этих остатков всего восемь: 
                                   0 , 1,   х,   х + 1,  х2,  х2 + 1 , х2 + х,  х2+ х + 1.
 Обозначим множество всех этих остатков GF(23):
                        GF(23) = {  0,  1,   х,   х + 1,  х2,  х2 + 1,  х2 + х,  х2+ х + 1 }
и введем на этом множестве операции сложения и умножения по правилу сложения и умножения остатков.
 



                                 

 Относительно этих операций множество GF(23) образует поле.
Выберем среди ненулевых элементов поля примитивный элемент: g(x) = x + 1,  и представим все элементы поля в виде степени элемента g:
х+1 = g
(х+1)2=х2+1=g2
(х+1)3= х2= g3
(х+1)4= х2+х+1 = g4
(х+1)5 = х = g5
(х+1)6 = х2+х = g6
(х+1)7 = 1 = g0
 Оказывается, множество ненулевых элементов поля GF(23)  устроено  циклично. Т.е. , возводя последовательно примитивный элемент в  натуральные степени, мы будем последовательно получать все ненулевые элементы поля, так например,  g8=g, g9=g2, …, g14=1, и т.д..
 На этом свойстве основано решение  задачи дискретного логарифмирования.




Задача дискретного логарифмирования
     Если в конечном поле GF(pn) выбран примитивный элемент g, то каждый ненулевой элемент поля  y  может быть представлен в виде степени элемента g:  y = gx.  Отыскание значения х по известному у есть трудноразрешимая задача. Она и носит название: задача дискретного логарифмирования.

 Проверка подлинности подписи.
    Сообщение, подписанное цифровой подписью можно представить как тройку (a, x, y), где а – сообщение (например, платежное поручение), а  х, y – пара, определяющая цифровую подпись. Причем значение  х  каким – либо образом вычисляется по сообщению или задается вместе с ним. 
Fk : X → Y – односторонняя функция, известная всем заинтересованным абонентам, при этом – y – решение уравнения Fk(y) = x. 
Из определения односторонней функции очевидны следующие достоинства цифровой подписи:
1)Подписать сообщение x,  у,  т.е. решить уравнение Fk (y)  =  x, может только абонент – обладатель данного секрета  K; другими словами, подделать подпись невозможно;
2) Проверить подлинность подписи   может любой абонент, знающий открытый ключ, т.е. саму            функцию Fk;
3) При возникновении споров отказаться от подписи невозможно в силу ее неподделываемости;
4) Подписанные сообщения (а, х, у) можно, не опасаясь ущерба, пересылать по любым каналам связи.
      Пусть работа осуществляется в поле  GF(23). По сообщению а каким–либо образом получено значение х (например, оно есть значение какого-нибудь одного из символов сообщения, или заранее задано, или придумано отправителем). Получатель сообщения проверяет верность равенства Fk(y) = x и определяет тем самым подлинность подписи.
     В качестве односторонней функции выберем для нашего примера функцию дискретного логарифмирования в поле GF(23) по основанию g(x). Само поле GF(23),  многочлен h(x), а также примитивный многочлен  g(x) составляют в нашем случае секретный ключ односторонней функции Fk.  Получатель информации инвертирует функцию Fk относительно х, т.е. решает уравнение Fk(x)=y. И если решение действительно совпадает с х, переданным в сообщении, то подпись – подлинная.
     Пусть например, по электронной почте передано сообщение (а, 3, х2 + х). Проверяем в нашем поле верно ли равенство (g(x))3 = х2 + х. Оказывается, равенство неверно. Значит, имеем дело с поддельной подписью.
    Или пусть передано сообщение (а, 4, х2 + х + 1). Проверим: (g(x))4 = х2 + х + 1. Равенство верно, следовательно, подпись – подлинная.




Заключение. 

Мы показали, как именно и с помощью какого математического аппарата работает схема цифровой (электронной) подписи.
  Разумеется, для решения таких задач на практике работы ведутся в значительно более широком поле. Например, в поле GF(2256). В нем, соответственно 2256 элементов, кроме того в нем не один, а много разных примитивных элементов. И само поле, и примитивный элемент – есть секрет односторонней функции, доступный только партнерам по работе. 
Чтобы подделать подпись, надо знать этот секрет (секретный ключ). Проверка подлинности подписи в таких случаях не может производиться с помощью карандаша и бумаги. Нужна соответствующая программа работы компьютера.  В настоящей работе показано лишь, как принципиально решается эта задача. 
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